LLIEGE

DOCUMENTACAO COMPROBATORIA DE REQUISITOS
PREGAO ELETRONICO N2 005/2025
Camara Municipal de Paulinia

1 - Documentacdo comprobatdria item “VALIDACAO DE BACKUP REDUNDANTE EM
DIFERENTE LOCALIZACOES”

Os documentos anexados comprovam os backups redundantes e replicados em
diferentes locais. (Os finais dos enderecos de IPs foram suprimidos para ndo
comprometer nossa politica de Seguranca e Confidencialidade)

Anexamos ainda o ultimo aditivo do contrato com a prestadora de servigo de
hospedagem e armazenamento.

A Lliege do Brasil LTDA compreende as mais altas exigéncias do mercado no quesito
Cyber Security e atende todas as especificidades do relacionado.

2 - Documentagdo comprobatodria item “APl REST”

Os documentos anexados comprovam e descrevem as funcionalidades e suas
possibilidades de automacgao, compartilhamento e integracao, complementado por
nosso RPC nativo.

O descrito demonstra a elasticidade no atendimento da nossa plataforma VISION para
trabalhar com APIs nativas e integracdes ou até mesmo em intera¢des durante o
processo.

3 - Documenta¢ao comprobatdria item “Integracao GOV.BR”

Os documentos anexados comprovam e descrevem como a plataforma atende o ente
que aderiu a plataforma de Login Unico do Governo Federal, via autenticagdo OIDC
Authorization Code.

Nossa aplicacdo atende todas as solicitagdes de integracdo e interacdes da plataforma
GOV.BR.

*Links relacionados na tabela dos documentos
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Requisitos Gerais de Acesso e Segurancga
1 - “Validar backup redundante em diferentes localizacGes”
Comprovac¢do Documental:

Backup Lliege (Empresa)

1 m r | N group defa len 1060

DOWM group default

2 root
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Contrato Servico de Hospedagem

PROPOSTA SERVIL
__DEDI'CAD_O' =

Praparadopara

LLIEGE SERVICOS E SISTEMAS ESPECIALIZADOS LTDA

1 305/0001-17

| N'--'_: 01.058

n Barbosa Casimiro de Oliveira

Bruna Caramel

bruna.caramal@eves.cam. br

PROPOSTA COMERCIAL

Emitido
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Expira em
4 ae Abnl de 2025

Home e Desarigao

Status
Contratual Quantidade

Item Renovade Renavagbo 1
sd-lliege

wLAN

Item Renovade Renovagio 1
sd-liege-1

2% ES-2870 2.8CHE (14C) 327T), 294068 AAM, 2x

480GE 550 RAID 1, 5 1Pwd, 20TB trafego de da-

dos sd-lliege-1 : Porta 10Gbps

Item Renovado Renovagbo 1
d-lliege-2

2% ES-2670 2.5GHZ (16C/ 32T), 25608 RAM, Ix

400GE S50 RAID 1. 5 IPwd. 2078 trafego de da-

dos sd-lliege-2 : Porta 10Gbps

Item Renovado Renavagbo 1
sd-lhage-3

2% ES-2670 2.5GHE (16C) 32T), 256GE RAM, 2

400GE S50 RAID 1. 5 1Pwd, 20TB trafego de da-

dos sd-lliege-3 : Porta 10Gbps

Item Renovade Renavag$o 1
$d-lhage-d

E3-1240v2 34GHz (4C) BT), 2% 100GE SSO RAID 1.

BGE RAM, 1 endereco IPvd. 2078 trafegoe de da-

dos sd-lliege-4 : Gerenciamento EVED

Item Renovade Renavag o 1

15PL) staas-liege
4TH de espago 550, 8TE de espago HDD
4 TB de armatenaments 550

Praza contratual de 38 meses
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Todos os valores apresentados incluem os devidos impostos, conforme

a legislagio vigente,

C prazo de implementacio serd de dez diss Utes, salve guando houver
quaisquer condideracles nos Acordos de Negociaghe.

O baleto referents b pnmeira mensalidade serd emitido apbs a stivag bo do
serviga, com venciments em cinco dias,

O el de faturaments mensal terd inicio com a ativaclo dos recursos ¢
respectivos acessos, @ 0s boletos mensam serdo enviados quinze dias antes
do vencimenta.

O pagaments das mensalidades serd feita exclusivamaentes via baleto
bancano.

Em caso de atraso no pagamento, haverd incidéncia de juros @ multa
conforme instrucda contida no prépno dotuments,

A nota fiscal serd encaminhada por maeio eletrénico apds a quitagdo do
pagamento.

Os valores dos senicos contratados serdo reajustados a cada doze meses de
Vig&ncia, com base no IGPM,

Esta proposts serd renovada automatichmente por iguars periados, caso nio
seja contestads com antecadbngs minima de sessents dias do términa do
prazo cantratual,

Em caso de solicitagho de downgrade ou resihiglo antecipada por iniciativa
do clisnte, pars garantic & justa compensachio pela frustracho do prazo
contratual conmderado como premissa negocial para o prego praticado nesta
proposta, bem como conssderando os imvestimentos da EVED em
infragstrutura para atender o cliente, serd aplicada a cobranga de cinguenta
por cente do valor da memsalidade mulbplicads pefo praze remanescente
acordado nesta proposta

Caso haja intengio de cancelamente ou downgrade de servigos. astes
deverdny ser comunicados com sessenta dias de antececéncia da data de
suspensdo dos servigos,

Esta proposta comercial tem validade juridica a partir da data de assinatura
pelas partes @ segue o3 termas definidas no contrato,

Para assequrar a performance de conectividade, & estritaments proibide
utihzar os ambentes para hospedagem de jogos,

As informagdes contidas nesta proposta comercial sdo conhdenciais @ nio
poderko ser divulgadas sem autonzacso prévis da EVEQ.

-

-

ACEITAGAO
DO PROJETO
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Recursos Avancados
2 - “Demonstrar “API REST”
Comprovacdao Documental:

Arquitetura e Guia de Integracdo por APls — Vision

(inclui justificativa de desenho, padrdes, seguranca, exemplos de baixo nivel e visdo
executiva)

1) Sumario executivo

* Por que APIs no Vision? Para expor dados e opera¢Ges de negdcio de forma
segura, versionada e controlada, atendendo integracGes internas/externas sem
acoplar Ul ou banco.

* Como fazemos? Mantemos suporte aos RPCs nativos (XML-RPC/JSON-RPC) para
CRUD amplo e criamos endpoints sob demanda quando precisamos de contratos
estaveis, performaticos e opinativos (REST/JSON) para parceiros, BI, e-
commerces, RPA e sistemas legados.

* 0O que entregamos? Padrdo de rotas /api/vl/..., autenticagdo por token com

escopos, controller fino + service layer, paginacdo/ordenadores/filtros com
whitelist, observabilidade, rate limit e hardening.

3) Pilares da solugao
3.1 Topologia de rede (baixo nivel)
[Cliente Externo] --HTTPS--> [Nginx/Ingress]

-> [api/vl/... -> proxy_pass http://vision:8069
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-> x-api-key / Authorization

-> rate limit, gzip/brotli, timeouts

[Vision HTTP Worker]

-> @http.route(...)

-> middleware de auth/headers

-> controller fino -> service layer -> ORM/SQL
-> serializacdo JSON

-> logs/auditoria/metrics

[PostgreSQL]
-> indices por dominio

-> conexdes pooladas

proxy_read_timeout: 60s (ideal <30s).

Workers > 2 por CPU (ajustar ao perfil).

Keep-alive ~75s.

3.2 Convencdes de rota/contratos
* GET /api/v1/{recurso} - lista (sempre paginada).
* GET /api/v1/{recurso}/{id} - detalhe.
* POST /api/v1/{recurso} - criacdo/acdo.
* PUT/PATCH /api/v1/{recurso}/{id} - atualizacdo.
* DELETE /api/v1/{recurso}/{id} > remocdo (se aplicavel).

Rua Baronesa de Itu, 176 Rua Olga Batista, 160
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Headers: Authorization: Bearer <token> ou x-api-key, x-request-id, Content-Type:
application/json.
Paginacdo: page (1..N), page_size (1..1000, default 100).
Envelope de resposta:
{"meta":{"page":1,"page_size":100,"total":4321,"next":"...?page=2"},"data":[...]}
Ordenacdo/Filtro: sort=campo:asc,outro:desc e filter=campo:op:valor]... (whitelist).
3.3 Autenticacao e escopos

* Tabela api_token com hash, owner, scopes, expiracao, revogacao.

* Escopos especificos por rota (ex.: /report/sales exige sales.read).

* Usudrio técnico minimo (nunca admin).

* Segredos rotacionados; logar apenas prefixo do token.
3.4 Controller fino + Service Layer

Controller: valida headers/params, monta critérios e chama servico.

* Service (AbstractModel): parse seguro de filtros/ordenadores, paginacao,
campos whitelisted, ORM/SQL otimizado.

* Record Rules aplicadas; sudo() sé quando justificado.3.5 Banco e desempenho

* [ndices tipicos:
CREATE INDEX IF NOT EXISTS sale_order_date_idx ON sale_order (date_order DESC);
CREATE INDEX IF NOT EXISTS sale_order_state_idx ON sale_order (state);
CREATE INDEX IF NOT EXISTS sale_order_partner_idx ON sale_order (partner_id);

e Evitar ilike '%x%' em massa; usar pg_trgm com cautela.

* Preferir search_read(fields=...) ou SQL SELECT puro em alta volumetria.

* Cache curto (TTL 30-120s) para endpoints quentes; ETag opcional.

3.6 Seguranca/Hardening

Sta. Cecilia, Sao Paulo SP Pq. Nova Jandira, Jandira SP
01231-000 06636-010
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* auth='none' sé com token, rate limit, IP allowlist (opcional).

* Rate limit no proxy: 30 req/s por token (burst 60).

e Sanitizar entradas e saidas; nunca retornar campos sensiveis.
* Limitar tamanho de payload.

3.7 Observabilidade e auditoria

* Tabela api_audit: request_id, rota, token_id, sucesso, status_code, duracao,
error_code, details.

* Meétricas: laténcia p50/p95/p99, taxa de erro, RPS por rota, cache hit ratio.

* Correlacionar x-request-id do proxy ao app/log.

4) Uso combinado: RPC nativo + Endpoints sob demanda

Cenidrio Recomendacdo

Robés internos / automagdo com CRUD amplo e

. - RPC (XML-RPC/JSON-RPC)
baixa exposigdo

Parceiros externos, Bl, e-commerce, integracdes

) Endpoints sob demanda
contratuais

Dados sensiveis com contrato fixo Endpoints sob demanda

Sta. Cecilia, Sao Paulo SP Pq. Nova Jandira, Jandira SP
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Endpoints sob demanda com

. | | lei o oin
OperagGes de alto volume / leitura otimizada sQL/indices/cache

Exploracao técnica, debugging, batch genérico RPC

Justificativa: Usamos o que cada modelo oferece de melhor. RPC da agilidade e
cobertura do ORM; endpoints sob demanda dao governanca, estabilidade e
performance ao que realmente é interface de produto para terceiros.

5) Exemplos de baixo nivel

5.1 Controller fino

(exemplo de rota /api/v1/report/sales com token + auditoria)

from vision import http

from vision.http import request

import uuid

(trecho completo ja incluso na versdo técnica anterior)
5.2 Service Layer
(implementa filtros/ordenadores whitelisted e retorno enxuto)

from odoo import models, api

5.3 RPC (quando fizer sentido)

# JSON-RPC

nn

execute_kw("db", uid, "pwd", "res.partner", "search_read",
[[['customer_rank',">',01]],

{"fields":["id","name","email"],"limit":10})

Rua Baronesa de Itu, 176 Rua Olga Batista, 160
Sta. Cecilia, Sao Paulo SP Pq. Nova Jandira, Jandira SP

01231-000 06636-010
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6) Seguranca, SLA e governanca

* Tokens com escopo minimo, expiracdo definida, rotacdo e mascaramento em
logs.

* Rate limit: 30 r/s por token (ajustavel por rota).

e SLA: p95 < 500ms em endpoints de leitura; maximo 60s no proxy.

* Versionamento: novas versdes (/api/v2/...) em mudancas incompativeis.

* Auditoria obrigatéria em chamadas criticas (financeiro, estoque, relatérios).

* Privacidade: sem Pll além do necessario; campos sensiveis
excluidos/mascarados.

7) Justificativa executiva

Valor dos endpoints sob demanda
* Governanca e estabilidade: contratos versionados e estaveis.
* Seguranca: tokens com escopo, logs de auditoria, controle de uso.
* Performance: payload enxuto, consultas otimizadas e cache.

* Inovacado: facilita integracdao com BI, apps, portais, RPA e novos canais de
negocio.

8) Conclusao

O uso de APIs sob demanda esta plenamente dentro do conceito de APIs, mesmo sendo
implementadas na prépria aplicacdo. Elas complementam o RPC nativo, oferecendo
seguranca, governanca, estabilidade e performance para integracdes criticas e
externas.

Essa abordagem posiciona o Vision como plataforma aberta e escaldvel, sustentando
iniciativas de automacao, transformacdo digital e integracdo corporativa de forma
segura e sustentavel.

Rua Baronesa de Itu, 176 Rua Olga Batista, 160
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Recursos Avancados

“Demonstrar INTEGRACAO GOV.BR”

Comprovac¢do Documental:

Documento Consolidado de Aderéncia — Login GOV.BR na Aplicacdo Vision

1. DE — PARA de Requisitos Técnicos:

Requisito GOV.BR

Atendimento na
Aplicacdo Vision

Evidéncia Técnica

Authorization Code

Construgao da URL de autorizagdao com

Flow (OIDC) Atendido response_ty.pe=code,. cI|ent_|.d,
scope=openid ..., redirect_uri.

Uso de scope=openid Atendido Incluido na URL de login.

Protegao contra CSRF | Atendido Geracdo de UUID uUnico, armazenado em

(state)

modelo transitorio gov.br.code, validado

Rua Baronesa de ltu, 176
Sta. Cecilia, Sao Paulo SP

01231-000
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no retorno.

Protegdo contra replay

Nonce unico vinculado ao state e validado

(nonce) Atendido no id_token.
code_challenge enviado na autorizagdo e
PKCE (S256) Atendido code_verifier validado na troca de
tokens.
Troca de cédigo por Atendido Realizada via rota /gov_br_signin,
tokens no backend protegendo segredo do cliente.
. . Uso da biblioteca JOSE para validar
Validagao do id_tok
d I. a¢a0 do'l ~ oken Atendido assinatura contra JWKS e checar iss, aud,
(assinatura e claims)
exp, nonce.
£ ~ .
\dentificaiio por CPF Atendido xtra:_;ao do sgb/cpf e normalizacdo com
funcdo de variantes de CPF.
Int.egra(;ao com base Atendido Busca em res.users .porNCPF{ se
existente encontrado, autenticacao direta.
i Claims do id_token usados para pré-
Fluxo de criagdo de . X
Atendido preencher cadastro (nome, email,

Nnovo usuario

telefone, CPF).

Armazenamento seguro
de credenciais

Atendido

client_id e client_secret armazenados em
ir.config_parameter, ndo hardcoded.

Rua Baronesa de ltu, 176
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Interface com botao Atendido Login da Vision customizado com botdo de
GOV.BR redirecionamento para GOV.BR.

redirect_uri definido a partir do
Atendido web.base.url, registrado previamente no
GOV.BR.

Uso de HTTPS / Redirect
URI vélido

2. Fluxo técnico detalhado (baixo nivel)

1. Inicio da autenticacado

1. Usuario clica no botdo “Entrar com GOV.BR”.
2. A Vision monta URL de autorizacdo contendo: client_id, redirect_uri,
response_type=code, scope=openid ..., state, nonce, code_challenge,

code_challenge_method=5256.

3. state e nonce sdo gerados como UUIDs Unicos e armazenados no modelo
transitério gov.br.code junto ao code_verifier.

2. Redirecionamento de retorno

1. GOV.BR retorna code e state para a rota /gov_br_signin.

2. O backend valida se o state existe e corresponde ao armazenado.

3. Troca de cddigo por tokens

Rua Baronesa de Itu, 176 Rua Olga Batista, 160
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1. A Vision envia POST para o endpoint de token do GOV.BR com:
grant_type=authorization_code, code, redirect_uri, client_id, client_secret,
code_verifier.

2. Resposta contém access_token, id_token, e opcional refresh_token.
4. Validagdo do id_token

1. A Vision obtém JWKS do GOV.BR e valida assinatura do id_token.
2. Claims obrigatdrios (iss, aud, exp, nonce) sdo checados.

3. nonce do token é comparado ao valor previamente gerado.

5. Identificacdo e autenticacdo do usuario

1. O campo sub (CPF) é extraido, normalizado e buscado em res.users.
2. Se encontrado, login é realizado.

3. Se ndo encontrado, inicia fluxo de criacdo de usuario, preenchendo nome, email
e telefone a partir dos claims.

3. Estruturas e parametros envolvidos

* Modelo transitdrio gov.br.code: armazena state, nonce, code_verifier com

Rua Baronesa de Itu, 176 Rua Olga Batista, 160
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expiracao curta (ex. 5 minutos).

Configuracdo em ir.config_parameter: gov_br.client_id, gov_br.client_secret,
gov_br.provider_url, gov_br.token_endpoint, gov_br.jwks_uri.

Claims relevantes do id_token:
sub (CPF, identificador principal)

email, name, phone_number (atributos adicionais)

nonce (validacdo de sessao)

4. Seguranca e boas praticas confirmadas

State/Nonce: presentes, Unicos por sessdo, validados no retorno.

PKCE: implementado com método S256, reforcando seguranca contra
interceptacao.

Troca de tokens: feita exclusivamente no backend, sem expor segredo ao front.

Validacdo de token: assinatura verificada com chaves oficiais do GOV.BR (JWKS),
claims checados antes de aceitar login.

Armazenamento de credenciais: client_secret mantido em configuracdo segura
da Vision, ndo em cdédigo-fonte.

Logs: registram falhas de autenticacdo, mas sem expor id_token ou
client_secret.

HTTPS: obrigatdrio no redirect_uri e utilizado pelo web.base.url.

5. Referéncias formais GOV.BR

Protocolo utilizado (OIDC + OAuth2)
Fonte: Serpro — GOV.BR 100 milhdes

“A Conta gov.br utiliza os mesmos recursos e protocolos (OPENID CONNECT e OAUTH2)
de seguranca...”
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* Integrac¢do ao Login Unico gov.br (APIs)
Fonte: Catdlogo de APIs — Login Unico

“Estas APIs possibilitam a integracdo ao Portal de login Unico do cidad3do.”

* Roteiro técnico de integracao
Fonte: Roteiro de Integracdo — Login Unico gov.br

Documenta parametros obrigatérios (state, nonce, code_verifier) e fluxo Authorization
Code Flow.

* Autenticacdo gov.br (visdo geral)
Fonte: gov.br — Autenticacdo

“Mecanismo de acesso digital Unico do usuario aos servigos publicos... regulamentado
pelo Decreto n? 8.936/2016.”

6. Conclusdo de aderéncia

A aplicacdo Vision, conforme implementada, atende integralmente os requisitos
técnicos do GOV.BR para autentica¢do via OIDC Authorization Code Flow.

Todos os controles obrigatorios (state, nonce, PKCE, validacdo de assinatura JWT, claims,
fluxo backend seguro) estao implementados e evidenciados.

Assim, a solugdo esta pronta e aderente para operar em produgao integrada ao Login
Unico do Governo Federal.

*Links relacionados nas tabelas
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